
在人工智慧（AI）快速發展的過程中，資料

一直被視為驅動模型進化的核心資源。在現實世

界資料有限、成本高昂或涉及敏感資訊的情況下，

合成資料（synthetic data）可以彌補資料缺口。

合成資料是指利用數學模型、統計學演算法

或 AI 生成模型的人工生成資訊。在理想狀態下，

合成資料能保留原始資料的統計特徵，卻不包含

任何特定個體的敏感資訊，為長久以來的隱私保

護與資料流通難題提供了技術解方。

然而，這帶來一個根本問題：當我們賴以決

策的基礎從「真實觀測」轉向「人工生成」，數

位世界的信任基石是否會受到威脅？合成資料的

崛起，不只是技術突破，對既有資料信任機制也

面臨結構性挑戰。

從觀測到生成的資料典範轉變

合成資料的興起，是市場與治理環境壓力驅

動下的結果。首先，隱私法規與資料主權的強化，

使真實資料的取得與共享變得困難。如歐盟的《一

般資料保護規定》(GDPR) 等法規大幅提高資料使

用門檻，使企業與機構在跨機構、跨國資料流動

上面臨限制。其次，AI 模型對資料的需求急速增

加，從傳統機器學習到大型語言模型和多模態系

統，資料量與多樣性的需求呈現指數成長。第三，

真實資料的蒐集與標註成本高昂且耗時，使資料

供應逐漸成為 AI 發展的瓶頸。

在這樣的背景下，合成資料逐漸從輔助工具

轉變為資料基礎設施。例如，在金融領域，機構

透過模擬交易行為生成大量異常樣本，作為提升

詐欺偵測能力；在醫療領域，合成病歷讓跨機構

研究得以在不暴露個資的情況下進行；在自駕車

領域，可以快速生成各種極端天候與罕見事故場

景，加速模型訓練。

這些應用凸顯資料不再只是被動蒐集的資源，

而是可以被主動設計與生成的資產。資料供應鏈

從「蒐集、清理、使用」的線性流程，轉變為「生

成、調整、優化」的循環系統。

資料生成時代的信任斷層

當資料的來源從「觀測現實」轉向「模型生

成」，信任的基礎也隨之改變。傳統上，資料之

所以可信，在於其直接反映現實世界；即使存在

誤差，仍可透過統計方法逐步修正。然而，合成

資料並非對現實的直接記錄，而是由模型、參數

與設計選擇所生成，其可信度取決於生成邏輯與

使用情境。

這種轉變使過去建立在「來源可信」之上的

信任模式，逐漸不適用，取而代之的是更難察覺

的風險結構，導致信任機制出現斷層。首先，合

成資料往往基於既有資料生成，若原始資料存在

偏差，模型可能在生成過程中強化這些偏誤，進

而影響決策。再者，生成模型可能產生看似合理

但實際不存在的變數關聯，使系統在關鍵情境中

做出錯誤判斷。此外，若模型持續使用自身生成

的資料進行訓練，可能導致分布偏移，最終偏離

世界實際運作的規律。

文．圖／MIC產業顧問兼主任　勵秀玲

從真實到合成：資料信任體系的重塑
From Real to Synthetic: Reshaping the Data Trust System
真実から合成：データ信頼システムの再構築
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醫療領域的合成資料應用，揭示這種風險的具

體樣貌。如部分醫療期刊相關研究中指出，合成電

子病歷資料在生成過程中，可能扭曲疾病關聯或低

估特定族群風險，使模型在臨床判斷上產生偏差。

這些資料在統計上看似合理，甚至能通過模型效能

測試；但在臨床應用中，可能導致誤診或不當決策。

這類問題往往不易在傳統驗證流程中被發現，但卻

會在實際決策中放大其影響。

因此，在合成資料時代，信任的基礎正轉向

「資料是否經過可理解、可控制且可驗證的生成與

使用過程」。

合成資料帶來的三大治理挑戰

雖然合成資料帶來速度與效率的優點；若缺乏

治理，可能成為企業隱藏的風險來源。首先，合成

資料的品質取決於隱私保護、資料效用與公平性之

間的平衡，其三者之間存在結構性的權衡關係，無

法同時最佳化。當強化隱私保護時，通常需加入噪

音或降低資料精細度，進而影響分析效用；當提升

資料效用，使其更接近真實分布，則可能增加隱私

風險；而為改善公平性而調整資料分布時，又可能

影響模型準確度。這意味著，合成資料是需要在多

重目標之間進行權衡取捨的治理議題。

其次，治理重心從資料蒐集轉移到資料生成與

使用。過去的資料治理主要關注資料來源是否合

法、是否符合隱私規範；但合成資料的治理問題是

資料如何生成、生成過程中引入了哪些假設、以及

這些資料如何被使用。

第三，是責任歸屬的模糊化。在傳統模式下，

資料提供者與使用者之間的責任相對清晰；但在合

成資料生態中，資料生成者、模型開發者、平台與

應用端之間的界線變得模糊。當決策出現問題時，

責任應由誰承擔則往往難以界定。

從資料信任到治理信任

在這樣的轉變下，合成資料要走向健康發展的

路徑，需建立在三個關鍵支柱上。第一是透明性，

即資料的來源、生成方法與使用情境必須清楚揭

露，讓使用者能理解資料的限制與風險。第二是可

追溯性，透過資料來源與流向的記錄，確保每一筆

資料的生成與使用過程可被追蹤。第三是可驗證

性，透過系統化的審計與評估機制，檢測資料的偏

誤、隱私風險與效用。這三個支柱共同構成可信資

料體系的核心基礎。

在這個體系中，資料是嵌入在一個包含生成、

處理、使用與監管的完整生態中，而信任是治理後

的產物。顯示未來競爭的焦點將從資料量轉向治理

能力，能夠建立透明、可追溯且可驗證資料體系的

組織，將取得關鍵優勢。

以治理駕馭合成資料的信任與價值

總結而言，合成資料的出現，代表著資料經濟

進入新階段。資料不再只是被動蒐集的資源，而是

可以主動生成與設計的資產。當資料可以被創造，

能否建立可信的使用機制，是決定價值的關鍵。

未來的競爭不在於誰擁有最多資料，而在於誰

能讓資料被信任。這種信任，來自制度設計、治理

能力與持續監督。從這個角度來看，合成資料並非

取代真實資料，而是推動資料治理進化的催化劑。

Trend
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以上研究報告資料係經由MIC 內部整理分析所得，並對外公告知研究成果，由於產業倍速變動、資訊的不完整，及其他不確定之
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